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Agenda
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• Nouvelles du monde MQ
• Solution de Haute Dispo MQ
• Présentation Native HA
• Démonstration Native HA

• Tour de table
• Le point sur le licencing MQ en environnement HA 
• Déploiement complet d'une infra MQ via 

Terraform/Ansible
• Observability & Dashboard
• MQ Agent



News du monde MQ

• Annonce IBM MQ 9.4.3 & 9.4.4
• IBM MQ and Extended Key Usage
• MQ Agent
• MQ Python
• Certification MQ Admin 9.4
• Fixpacks & CSU
• Vulnérabilités
• IBM Integration Community
• IBM Ideas
• Planning 2026…
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Annonce IBM MQ 9.4.3 CD
Disponible depuis le 17/06/2025

• « Positive Authentication events »
– Permet de logger les authentifications réussies, en plus des authentifications 

échouées

• Début du support des « long userid ». 
– Avant : limité à 12 caractères
– La longueur maximum va progressivement être portée à … 1024 caractères.

• MQ Console : onglet avec les options du « Display MQ Status » 
(qmstatus)

• Amélioration des JSON Web Token
• Endpoint support pour JMS

• Native HA & Cross-Region Replication pour les containers
• Amélioration du support d’Ansible pour des déploiements 

automatisés 
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Positive Authentication events

• Avant MQ 9.4.3 : 
– avec ALTER QMGR AUTHOREV(ENABLED)
– event de sécurité si problème d’autorisation

• Exemple : 
– mquser1 n’a aucune autorisation MQ
– amqsput OFDC01 DC501
– MQCONNX ended with reason code 2035
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Event Type                       : Queue Mgr Event [44]

Reason                           : Not Authorized [2035]

Event created : 2025/10/11 13:56:53.99 GMT

Queue Mgr Name                 : DC501

Reason Qualifier               : Conn Not Authorized

User Identifier                : mquser1

Appl Type                      : Unix

Appl Name                      : amqsput



Positive Authentication events

• A partir de MQ 9.4.3 : 
– avec ALTER QMGR AUTHOREV(ENABLED) +

– ALTER QMGR  AUTHEVSC(FAILURES | ALLCONNS | ALLCHECKS)

• Exemple : 
– mquser2 a des autorisations de CONNECT et de PUT

– amqsput OFDC01 DC501
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Event Type                       : Queue Mgr Event [44]

Reason                           : Authorized [3391]

Event created : 2025/10/11 14:23:19.24 GMT

Queue Mgr Name                 : DC501

Reason Qualifier               : Conn Authorized

User Identifier                : mquser2

Appl Type                      : Unix

Appl Name                      : amqsput

Event Type                       : Queue Mgr Event [44]

Reason                           : Authorized [3391]

Event created : 2025/10/11 14:23:19.24 GMT

Queue Mgr Name                 : DC501

Reason Qualifier               : Open Authorized

Queue Name                     : OFDC01

Open Options                   : 0x00002010 [ fiq out ]

User Identifier                : mquser2

Appl Type                      : Unix

Appl Name                      : amqsput
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IBM MQ Ansible roles and Galaxy collection 
https://github.com/ibm-messaging/mq-ansible/



Annonce IBM MQ 9.4.3 CD
Disponible depuis le 17/06/2025

• Changement de mode de calcul pour les licences MQ en 
environnement containers Native HA + CRR

• Support IP V6 en dual stack pour MQ en containers 
• Connecteurs KafKa Connect

– livrés avec MQ Advanced 
– font partie du code supporté par IBM

• Open Telemetry Tracing disponible pour MQ Appliance & z/OS
• CONNAME & CHLAUTH de 264 caractères pour z/OS

Par ailleurs, IBM annonce son intention de fournir la fonction Native HA 
& Cross Region Replication sur les architectures Linux x86-64, IBM 

Power, et IBM Z.
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Deprecated
in the next mod level release of IBM MQ 9.4.x.

• TLS : 3DES CipherSpecs
– ECDHE_ECDSA_3DES_EDE_CBC_SHA256 

– ECDHE_RSA_3DES_EDE_CBC_SHA256

• Certificats RSA avec des clés de moins de 2048 bits

• MacOS toolkit pour x86-64
– Le toolkit pour ARM reste disponible
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IBM MQ and Extended Key Usage

• Up until recently, the various public CAs 
have been issuing certificates which have an 
EKU with both the serverAuth and 
clientAuth values. This would mean that 
those certificates could be used by a TLS 
server or TLS client.

• However, Google recently updated their 
Chrome Root Program Policy to disallow the 
clientAuth value, with plans to block (or 
not trust by default) CAs who issue 
certificates with this extension
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https://community.ibm.com/community/user
/blogs/robert-parker1/2025/09/23/ibm-mq-

and-extended-key-usage



Annonce IBM MQ 9.4.4 CD
Disponible depuis le 16/10/2025

• Native HA sur Linux (hors containers)
– Ainsi que Cross Region Replication (CRR) 

• GSKit version 9

• Support de FIPS 140-3 sur certaines 
distributions Linux

• Filtres MQ Console

• Chiffrement des liens de réplication RDQM

• Reserved Instance pour MQ SaaS sur AWS
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Preview publique MQ Agent

• Permet à un serveur MCP (Model Context Protocol) 
d’interagir avec un Queue Manager via un LLM comme 
IBM watsonx
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Sample IBM MQ MCP server
https://github.com/ibm-messaging/mq-mcp-server/



Mise à jour librairie Python pour IBM MQ
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ibmmq 2.0.0b2
https://pypi.org/project/ibmmq/



Certification MQ Admin 9.4
Exam C1000-200: IBM MQ v9.4 Administrator – Professional

• Sujets très variées (IBM i, container, JT, 
Appliance, MQ Saas, MFT, …
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Fin de support MQ 9.2

• Depuis le 30/09/2025

• Beaucoup d’environnements en 9.2

• Migration nécessaire

• Cible : 9.3 ou 9.4

• Envisager les versions CD
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Correctifs / Fixes
https://www.ibm.com/support/pages/node/7105264 

17

Version 9.4.0.16 disponible - (10/2025)
Fix Pack 9.4.0.20 prévu 02/2026

MQ 9.4 LTS

EOS 10/2026Version 9.4.4 disponible le 16/10/2025 
CSU 9.4.3.1  04/09/2025      EOS 06/2026

MQ 9.4 CD

Version 9.3.0.35 disponible - CSU (10/2025)
Fix Pack 9.3.0.40 prévu 04/2026

MQ 9.3 LTS

EOS 02/2025Version 9.3.5 disponible (02/2024)MQ 9.3 CD

Version 9.2.0.38 disponible - CSU (10/2025)
Fix Pack 9.2.0.40 prévu 12/2025

MQ 9.2 LTS



Correctifs de sécurité
IBM MQ 9.3.0.6 à IBM MQ 9.4.1 et CVSS > 7.0
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DescriptionAPAR

IBM MQ CVE-2025-21587, CVE-2025-4447 [CVSS base score 7.4]DT438705

IBM MQ CVE-2025-21587, CVE-2025-30698, CVE-2025-2900 [CVSS base score 7.5]DT438713

IBM MQ CVE-2025-30472 [highest CVSS 9.8]DT439059

IBM MQ Appliance CVE-2022-49043  [CVSS base score 8.1]DT433544

IBM MQ CVE-2025-0975 and IBM MQ Appliance CVE-2025-0975 [CVSS base score 8.8]IT47597

IBM MQ Appliance CVE-2024-36020 [CVSS base score 7.1]IT47065

IBM MQ CVE-2024-40681 and IBM MQ Appliance CVE-2024-40681 [CVSS base score 7.5]IT46501

IBM MQ CVE-2024-21147, CVE-2024-21140, CVE-2024-21144, CVE-2024-21138 [CVSS base score 
7.4]

IT46892

Rappel : CVSS >= 7.0 (Gravité élevée / critique)  correction sous 14 jours

Java

RDQM

MQ 
Console



IBM Integration Community
https://community.ibm.com/community/user/integration/

(sélection)

MàJAuteurTitre

24/10/2025Kim Clark
IBM MQ’s resilient messaging networks, protecting you against multi-
dimensional outages

21/10/2025Shivaprasad D NUnderstanding IBM MQ .NET Client Evolution (v8.0 to v9.4)

17/10/2025Jonathan Rumsey
Beyond containers: Expanding the reach of Native HA & Cross-region 
replication

14/10/2025Sam MasseyMQ Performance on OpenShift/AWS

14/08/2025
Kim Clark

Aiden Gallagher
IBM MQ high availability and disaster recovery options

22/06/2025
Shashikanth Rao 

Thambrahalli
Simplified JWT Authentication in MQ JMS

18/06/2025
Vasily

Shcherbinin
Modernising Identity in IBM MQ: Long User IDs in MQ 9.4.3 CD

06/06/2025Aiden GallagherCertificate Overview of IBM MQ v9.4.x on OpenShift

14/05/2025Morag HughsonDetecting MQ connection type
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IBM Ideas : https://ideas.ibm.com/
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IBM Ideas : https://ideas.ibm.com/
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Prochaines réunions - Planning 2026

– Nombre de réunions

– Dates

– Lieux

– Sujets
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Merci pour votre participation !
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